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Warszawa, 16 pazdziernika 2019 r.

Jak postepowac w przypadku fatszywych wiadomosci e-mail?

Phishing

Metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia okreslonych informacji (np. danych do logowania,
szczegodtow dot. tozsamosci osoby, ktérej dane dotyczg) albo naktonienia ofiary
do okreélonych dziatan. Jest to rodzaj ataku opartego na inzynierii spotecznej?.

Na czym polega wytudzenie informac;ji?

Wytudzenie informacji zwykle odbywa sie za posrednictwem e-maili, reklam lub
stron, ktére wygladajg podobnie do stron, z ktérych korzystamy. Przestepca
préobujac wytudzi¢ informacje, moze wysta¢ maila, ktéry wyglada, jakby zostat
wystany przez okreslong instytucje np. Uniwersytet Warszawski i zawiera
prosbe o podanie: danych do logowania, numeru PESEL, kodu PIN do karty
pfatniczej, daty urodzenia lub nakfania do otworzenia zainfekowanego
zatgcznika czy klikniecia we wskazany w wiadomosci link.

Jak rozpoznac fatszywa wiadomos¢ e-mail?

@ :

zawsze sprawdzaj adres nadawcy i uwazaj na dziwne adresy. Poprawny adres
mailowy powinien zawiera¢ nazwe domeny, np.: adm.uw.edu.pl, uw.edu.pl?,
sprawdz nagtéwki wiadomosci, aby upewnié sie, ze nagtéwek ,,0d” (,,From”)
zawiera wiasciwy adres nadawcy;

nie nalezy dziata¢ pochopnie, fatszywa wiadomos¢ e-mail czesto informuje
uzytkownika o tym, Ze: bezpieczeistwo jego konta jest zagrozone,

! https://pl.wikipedia.org/wiki/Phishing, dostep: 16.10.2019 r.

2 Domena Uczelniana nie zawsze gwarantuje, ze wiadomos¢ zostata wysytana z Uczelni. W Internecie funkcjonuja
strony internetowe pozwalajgce uzy¢ np. ogdlnodostepnego adresu mailowego i ukryé tozsamos¢ faktycznego

nadawcy wiadomosci.
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przekroczono ilos¢ miejsca przeznaczong na przechowywanie wiadomosci,
konto wymaga dziatania administratora poczty;

= zachowaj czujnos¢, jezeli wiadomos¢ e-mail rozpoczyna sie np. stowami:
Pozdrowienia z Uniwersytetu Warszawskiego, JesteSmy Uniwersytetem
Warszawskim pod kierownictwem, Drogi Uzytkowniku, Drogi, Droga [adres e-
mail];

m/ = btedy w pisowni lub btedy gramatyczne powinny wzbudzi¢ podejrzenia,
= ostroznie podchodz do grézb i pilnych termindw;

ﬁ = nie otwieraj zatacznikdéw i nie klikaj w link, jezeli nie masz 100% pewnosci, ze
wiadomos¢ pochodzi z wiarygodnego Zrddta.

Jak zadbac o swoje bezpieczenstwo?

= zachowaj rozsadek — ryzyko zostania ofiarg oszustéw bedzie mniejsze, gdy
zachowasz sie rozsadnie podczas przegladania stron internetowych
i wiadomosci e-mail,

= nawet jesli domena adresu mailowego lub link do strony wskazuje, ze
wiadomos¢ zostata wystana z Uniwersytetu Warszawskiego, nie oznacza to, ze
jest to wiadomos¢ autentyczna,

= adresy URL zawierajgce domene Uniwersytetu Warszawskiego nie zawsze
muszg by¢ prawdziwe,

= adresy URL w domenie UW, zazwyczaj sg zaszyfrowane za pomoca szyfrowania
SSL — link zaczyna sie od https:// - s wskazuje, ze potgczenie ze strong jest
zabezpieczone szyfrowaniem®,

= zwracaj uwage na symbol zamknietej ktédki widoczny w pasku adresu —oznacza
to, ze potaczenie ze strong jest bezpieczne®,

= jezeli podejrzewasz, ze padtes ofiarg phishingu lub w inny sposéb uzyskano
Twoje dane — natychmiastowo zmien hasto oraz pytania zabezpieczajace,

= jezeli mozesz skorzysta¢ z uwierzytelniania dwusktadnikowego — stosuj takie
rozwiazanie,

= jezeli uwazasz, ze doszto do naruszenia powstrzymaj sie od dalszego dziatania
na urzadzeniu,

= zgto$ podejrzenie naruszenia/incydentu bezpieczenstwa informacji i danych
osobowych — informatykowi, Inspektorowi Ochrony Danych, bezposredniemu
przetozonemu — dziataj szybko,

= korzystaj z programdéw antywirusowych,

= aktualizuj oprogramowanie,

= ograniczaj mozliwos¢ wglagdu w zawarto$¢ ekranu urzadzenia z ktérego
korzystasz,

= zachowaj hasta tylko dla swojej wiadomosci,

= nie stosuj tych samych haset do kont prywatnych i stuzbowych,

= nie korzystaj z niezabezpieczonych sieci Wi-Fi w kawiarniach, restauracjach
innych miejscach publicznych,

* Nalezy pamieta¢, iz przestepca ma tego $wiadomos¢ i moze przygotowac spreparowang witryne zgodnie
z dobrymi praktykami w zakresie zabezpieczen. Wiecej o https i ,kiédce” mozina przeczytaé tutaj:
https://plblog.kaspersky.com/https-does-not-mean-safe/8789/, dostep: 16.10.2019 r.
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= szyfruj dyski stacji roboczych i laptopdw, a takze zewnetrzne nosniki danych jak
ptyty CD, DVD oraz pamieci flash (pendrive).

Jak sprawdzi¢ czy dam sie nabrac¢ na phishing?

® przetestuj sie korzystajac z quizu Google:

https://phishingquiz.withgoogle.com/

Jak sprawdzi¢ czy moj adres e-mail nie byt przedmiotem wycieku danych
(,,nie zostat skompromitowany”)?

= portale spotecznosciowe, sklepy internetowe, aplikacje webowe, przechowuja
nasze dane prywatne —imiona i nazwiska, adresy zamieszkania, zdjecia, numery
kont bankowych i wiele innych — pamietaj, ze do Twoich danych dostep moga
uzyskac osoby nieuprawnione,

= aby sprawdzi¢ czy Twéj adres e-mail byt przedmiotem wycieku danych
skorzystaj ze stron:

https://haveibeenpwned.com/

https://monitor.firefox.com/
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Przyktadowe maile phishingowe

Zapytanie o wycene (UNIWERSYTET WARSZAWSKI) UNI7284/WASE7.

Uniwersytet Warszawski
Do undizsclosed-recipients"

Odpowiedz Odpowiedz wszystkim
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Pozdrowienia,

Fgodnie z dobrymi zaleceniami Twajg] firmy jestesmy polskd uczelnia pod Kemunkiem dr Mardna Patysa. Potrzebujemy
wojej oferty cenowej do naszego budZetu na 2013 r. (W zatgzeniu)
Przeslij swoja oferte z wyprzedzeniem, termin sktadania ofert uptywa 18 paZdziernika 2019 r.

mifego dnia

UINIWERSYTET WARSZAWSKI

Dr. Marcina Patysa

Krakowskie Przedmiescie 26/28
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Przyktadowe maile phishingowe

- Tresé przekazanej wiadomaosci --- )
Temat:Uniwersytet Warszawski Zadanie oferty cenowej

Data:Wed, 09 Jan 2019 00:47-10 +1300
Nadawca:Professor Marcin Palyg <rektor] @adm.uw.edu.pl>
Odpowiedz-Do:Uniwersytet Warszawsk: <vis e(@outlook.com=

Adresat:Dostawca <vendor1 829@adm uw edu_pl=

Powyzsza instytucja polska uprzejmie prosi wszystkie rodzime firmy z Polski, aby zacytowaty nas w zataczonym zapytaniu ofertowym dia naszych proponowanych projektow
Data zamknigcia jest 20 stycznia 2019 roku

Oczekiwanie na najszybsze notowania najnizszej ceny

pn.:(+4s

(+48) 22 55 20 342

fax: (+48) 22 55 24 000
e-mail: rektori@adm. uw.edu.pl




Przyktadowe maile phishingowe
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Uniwersytet Warszawski <iod@adm.uw.edu.pl>
fWNIOSEK O OFERTE (Uniwersytet Warszawski) EUI894/BU4600 J

Do undisclosed-recipients:

GTE wiadomosd rostata wystana z waznoscig: Wysoki.
W przypadku problemow ze sposcobem wyswietlania te) wiadomosci kliknij tutaj, aby wySwietli€ ja w przegladarce sieci web.
Kliknij tutaj, aby pobrac obrazy. Aby pemdc ochronié€ prywatnose, program Qutlock uniemozliwil automatyczne pobranie niektdrnych obrazdw znajdujacych sie w tej wiademesci.
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Pozdrowienia z Uniwersytetu Warszawskiego,

Zaltgcz:

Zgodnie z dobrymi rekomendacjami Twojej firmy jestesmy Uniwersytetem Warszawskim pod kierunkiem prof. Marcina Patysa.
Potrzebujemy Twojej oferty cenowej dla naszego budzetu 2019 (w zalgczeniu).

Prosimy o przestanie oferty w terminie do © sierpnia 2019 r.

Pozdrowienia.

Uniwersytet Warszawski
ul. Krakowskie Przedmiescie 26/28
00927 Warszawa

2 +48 22 55 20 000, fax: +48 22 55 24 029

NIP 525-001-12-66
REGON 000001258




