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= ustaw login i hasto dostepowe do systemu;

= zastosuj petne szyfrowanie dyskéw twardych;

= zainstaluj oprogramowanie antywirusowe;

* nie zachowuj logindéw i haset w pamieci przegladarki;
komputer = korzystaj z roéinych haset dostepu do stron

stacjonarny/ internetowych/aplikacji —wykorzystaj do tego menagera
przenos$ny hasef;

= regularnie wykonuj kopie zapasowe (backup danych);

= aktualizuj oprogramowanie;

I\En7l »  sprawd? ustawienia prywatnosci przegladarki
L internetowej;
* nie wykorzystuj urzadzen stuzbowych do celdw
prywatnych;

= przechowuj tylko te dokumenty, ktore s3 ci niezbedne do
realizacji zadan stuzbowych;

= ograniczaj wglad oséb trzecich w zawartos¢ monitora;

* nie korzystaj z niezabezpieczonych sieci wi-fi;

® nie pozostawiaj komputera bez nadzoru;
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= zachowaj ostrozno$¢ przy wypetnianiu formularzy
internetowych;

= przenos i przechowuj sprzet w sposéb bezpieczny;

= korzystaj z uczelnianego VPN’a?;

= usuwaj dane w sposob trwaty;

= nie przekazuj logindw i haset innym uzytkownikom;

= ustaw dostep do urzadzenia za pomoca PIN’u, hasta,
znaku graficznego;

= ustaw blokowanie karty SIM za pomocg PIN’u;

= jesli mozesz, ustaw wymazywanie zawartosci
w przypadku btednego odblokowywania urzadzenia;

= jezeli nie korzystasz z urzadzenia wytacz dostep do wi-fi
lub bluetooth;

= spisz i zachowaj nr seryjny swojego urzgdzenia oraz IMEI;

= witgcz opcje Find My Device/Find My iPhone;

smartphone/tablet = ogranicz prawa dostepu aplikacji do tresci na telefonie;

= nie ulegaj tatwo komunikatom zmuszajagcym cie do
umozliwienia dostepu aplikacji do zawartosci urzadzenia;

= pobieraj wylgcznie oprogramowanie pochodzgce
z legalnych zrodet;

= korzystaj z uczelnianego VPN'a;

= nie korzystaj ze stuzbowego urzadzenia do celéw
prywatnych;

= regularnie twdrz kopie zapasowe (backup danych);

= ograniczaj wglad w zawartos¢ ekranu urzadzenia;

= nie pozostawiaj urzadzenia bez nadzoru;

= przechowuj tylko te dane, ktére sg ci niezbedne do pracy;

= zachowaj ostrozno$¢ przy wypetnianiu formularzy
internetowych;

= usuwaj dane w sposoéb trwaty;

= nie przekazuj logindw i haset innym uzytkownikom;

= szyfruj dyski przenosne;

= przeno$ tylko te pliki, ktéore sg niezbedne do
wykonywania zadan stuzbowych;

= chron przechowywane pliki za pomoca hasta;

! N’ = usuwaj pliki po ustaniu okresu przydatnosci;
a = nie korzystaj z dyskow stuzbowych w celach prywatnych;

= nie pozostawiaj dyskéw bez nadzoru;

= nie podpinaj dyskdw do urzadzen niezaufanych;

dysk przenosny

! https://it.uw.edu.pl/pl/uslugi/UslugilnternetVPN/



https://it.uw.edu.pl/pl/uslugi/UslugiInternetVPN/

= jesli nie musisz, nie przechowuj dokumentéw w dyskach
chmurowych;

dysk w chmurze = korzystaj tylko z dyskéw w chmurze udostepnionych
przez uczelnie;

= ogranicz dostep do dysku tylko dla uprawnionych

@%\ uzytkownikow;
(1] = dokumenty zawierajgce informacje wymagajgce ochrony
przechowuj zabezpieczone hastem;

= usuwaj pliki po ustaniu okresu przydatnosci;

= przy logowaniu do dysku w chmurze nie korzystaj
z niezabezpieczonych sieci wi-fi.

Jezeli nie wiesz jak zastosowac wskazane ustawienia
skontaktuj sie z informatykiem!



